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JUSTIFICACION:

LOFRATACNA cuenta con 200 licencias de Sophos Endpoint Security and Contral, coma solucidn
antivirus, para evitar problemas ocasionados por virus informadticas, troyanos, gusanos y otros
modaes de atague dentro de la red institucional, La vigencia de las licencias antivirus finaliza el
mes de Julio del 2015, por lo que se requiere adguiricr una solucion de seguridad, para
proteccicn de las computadoras v servidores de la institucian, En este contexto, y considerando
las nuevos procesos criticos a los cuales se da soporte, urge mejorar la infraestructura de
seguridad, que parantice una adecuada proteccidn a la red, aplicativas, bases de datos y
servicios de Internet tales como: Portal Web Institucional, Correo Electrénico Carparativa,
WebServices, Intranet y otres, de programas como [os virus trayvanos, macro virus, Adware,
Spyware, Gusanos, Rootkits v todo tipo de programa malicioso (Malware) para garantizar la
atencion de tramites de los usuarios de la institucidn. En cumplimiento a la Ley N2 28612 (Ley
que norma el uso, adquisicion y adecuacion del software en la Administracion Publica) y su
reglamento, se ha elaborado el presente infarme, para determinar el software que cumpla con
las necesidades de la entidad, bajo los principios de neutralidad, vigencia tecnologica y libre
concurrencia,

ALTERNATIVAS:
Para realizar este analisis comparativo técnico, se eligieron los siguientes productos:
- Sophos Endpaint Security and Control
- Kaspersky Endpoint Security For Business - Advanced
Symantec Endpoint Protection
- McAfee, Endpeint Protection

ANALISIS COMPARATIVO TECNICO:
Este serd realizado aplicando lo dispuesto en la parte 3 de |a guia de Evaluacidn de Software

aprobada mediante Resolucion Ministerial N2 139-2004-PCM.

A continuacion se presenta las metricas para esta evaluacion:




i1 SiWE T = ATRIBETOS £  DESCRIPCION | PUNTAIE
01 | CALIDAD INTERNA Y EXTERNA 70
1.1 | funcionalidad Adecuacidn Capacidad del software para adecuarsea | 3
la plataforma Windows en sus Gltimas
vErsiones
Exactitud - Proteccion proactiva. 5
Escaneado mteligents de
eguipos.

ln'tompr_-rab'tlidad

Eficacia ¢n defender las sistemas
contra virus, buffer overflows v
atagques combinados.

Capacidad para limitar el daro
provocado por cantagios.
Bloqueo de amenazas que
escriben en la memona.
Proteccidon web

Interaccidn con bases de datos
Cracle, SQL, asl como
herramientas de  Microsaft
Olfice, navegadores de internet.
Integracion  con o  Directarlo
Activo,

'-Eunclanalud ad
minima

La proteccidn contra codige espia
¥y sus varlantes debe sér en
tiempo real minimizando todos
los riesgos posibles de pasible
infeccidn del  punte  final
{estaciones de  trabajo vy
servidores) no camprametienda
ol rendimiento de éste.
Administracian centralizada.
Cantrol de aplicaciones {permitir
o Impedir la ejecucidn  de
aplicaciones de origen comercial
a realizada par I3 entidad).
Blogueo de dispositivos en los
puntos finales (estaciones de
trabajo v servidores) para
prevenir la fuga de datoes.

w

Segurida '

Capacidad para proteger
informacion y datos.
Froteger con  contrasefia la
configuracian del antivirus para
gue no sea alterada.

1.2 | Fiabilidad | Madurez

Robustez para  evitar fa[!asr

producta de  errores en el
software

Tolerancia
errores

Capacidad para mantener un
nivel especificado, en caso de

_Bfrores.

1.2 | Usabilidad Entendimiento

Facilidad, rapidez de
comprensian a nivel usuario.

Idioma

Interfaz  grifica en idioma
espancl.

Aprendizaje

Documentacion  pre  y  post
Instalacian, existencia de centras




T ATmBOYOS. | DESCRIPGON | PUNTAIE |
de capacitacian en el medio local, I
_ayuda on-line.
Operatividad - Acceso de facil interpretacidn yfo | 4
I visualizacian (mienu de caheceﬂrﬁaﬁ}_.‘
14 | Eficiencia '_l:urnpurtarmenm - Alta rendimiento para anallsis v | 3
de Tiempos procesos (velocidad de
procesamiento)

Utilizacién cle El  software debe consumir 3
recursos recursos minimos de la PC, sin

afectar capacidad multitarea del
~ procesador y memoria.

1.5 | Mantenimiento | Actualizacion - Facihdad para migrar a versiones | 3
SUpenares,
Actualizacién de firmas
manuales, y automaticas.
Capacidad de uso de repoiitorios
- distributdos - -
[ o | Soporte ) Servicio téenico lacal garantizado,
16 | Portabilidad | Adaptabilidad - Adaptable a diversos entarnos,
| Facilidad de - Contar con  asistencia de
_{ Instalacion
Coexistencia - Convivencla con diferente
software, sin causar conflictas, |
Reemplazabilidad - Capacidad para ser utllizado en 4
lugar de  atro  software
estadistico, sin perder
infarmacion, funcionalidades
bisicas vy para los mismas
. propositos.

ol | o

Y

L

2.1 | Eficacia - Capacidad del alcanzar metas
operativas/indicadares tel
usuario en contextoespecifica de
usg.

N

2.2 | Seguridad - Capacidad de ser confiable ¢
seguro para trabajo local y en red.

2.3 | Satisfaccion ' - Capacidad para cubrir | 10
requerimientas can total
confarmidad del usuario.

03 | IMPLEMENTACION 10

3.1 | Capacitacion - Mecesidad de capacitacidn parala | 5
administracidn del software.

3.2 | impacto . Referido a3 i3 Implementacidn de | 5
la solucian a implementar.

El analisis técnica y calificacion de las métricas realizado a las dos alternativas de software
se muestra en-el siguiente cuadro:

Cuadro N2 01 Analisis Comparativo Técnico

i i 4 ol
=l ATRIBUTOS INTERNOS Y EXTERNOS 70 Sophos  Kaspersky | Symanter | McAfee
1.1 Funcionalidad Adecuacion 3 3 3 3 3
Exactitud 5 4 4 4 4
Interoperatividad S 4 14 4 4




Funcionalidad minima | 7 4 5 |:5 b
| Seguridad 3 3 3 E 3
12 | Fiabilidad Madurez a 3 i s la
Tolerancia Fallos 3 3 3 |3 3
13 | Usabilidad Entendimiento a3 4 4 4
idioma 2 | 2 2 | 2 2
Aprendizaje 4 2 |3 3 13
Dperatividad 4 2 3 3 E
1.4 Eficiencla Comportamiente  de | 2 i 2 K| 3
tiempos 1
Utilizacion de recursos | 3 2 B E 3 2
1.5 Mantenimiento | Actualizacion [ 3 2 3 3 3
Soporte 14 LR 3 3 3
1.6 Portabilidad Adaptabilidad 3 |3 i 3 3
Facihdad de instalacion | 2 2 2 2 2
Coexistencia . .4 | 2 .3 3 _l 3; B
Reemplazahilidad 4 3 ) 3 3
Sub-Total = FoE [ R e T
2 | ATRIBUTOS DE USO 20
| 2.1 Eficacia 5 4 4 4 4
22 | Sepuridad 5 5 5 5 I's
2.3 Satisfaccion 10
&
3 | ATRIBUTOS DE IMPLEMENTACION |10 . v
31 | Capacitacion 5 I 3 3 el
3.2 Impacto 5 3 13 3 3
DT e e e e T | R TS T [T T T T

De esta manera, se han evaluado las caracteristicas técnicas de los productos mencionados
¥ servicios adicionales, habiéndose verificado que cada uno de ellos cubre nuestras
necesidades.

Este analisis tiene un peso del 80% para el analisis de costo comparativo técnico.

8. ANALISIS COSTO/BENEFICIO:
Para |a elaboracion del analisis de costo beneficie se ha tomade en cuenta los criterios
solicitados en el punto 8, del Reglamento de la Ley N® 28612,

Cuadro N2 2 Anilisis Costo — Beneficio

|N° | Criterios a Evaluar ‘Sophos | Kaspersky | Symantec | McAffe
1 | Licenciamiento Requerido | Requerido | Requerido | Requerido
2 | Costo referencial por licencia (5/.) 55.94 3480 75.92 120021 |
3 | Hardware necesario para su Si Si Si Si
funcionamiento.
4 | Soporte y mantenimiento externo. Si Si Si 5i
5 | Personal y mantenimiento interno, Si Si i 5i
Este analisis tiene un peso del 20% para el analisis de costo - beneficio, Férmula de célculo
de puntaje:

Puntaje de Menor Costo (mc)
Puntaje de Mayor costo (MC)




Puntaje = (mc/MC)* 100

A continuacion se presenta en el cuadro N° 3, el resultado global del analisis técnica y el
analisis costo beneficio:

Cuadro N2 3 Resumen de Evaluacidn Global

FATRIBUTOS RS S | Sophos | Kaspersky | Symantec | McAfee
Analisis comparativa Técnico 58.40 65.60 67.20 67.20
Andlisis Costo Beneficio 12,22 20.00 9.17 5.78

| Total 70.62 8560 | 7637 - 72.98

9. CONCLUSIONES:

El Area de Tecnologia de informacian y Comunicaciones [ATIC) tiene la necesidad de
contar con nuevas licencias de software antivirus, dado que la solucidn actual estd por
caducar en el corto plazo.

Técnicamente las alternativas evaluadas cumplen con los requerimientas funcionales de
la entidad,

Los costos de las licencias de las marcas evaluadas han sido obtenidos utilizando el
internet, por lo que son referenciales y variables de acuerdo al precio mercade (oferta
y demanda); resultando la solucidn de software antivirus Kaspersky la que presenta el
menor costo unitario por licencia.

En conclusion, por los motivos ya sefalados, se recomienda adquirir Software Antivirus
de cualguiera de las marcas que obtuvieron un puntaje mayor a 70 puntaos, ya sea
Kaspersky Endpoint Security for Business - Advanced, Symantec Endpoint Protection,
McAfee Endpoint Protection o Sophos Endpoint Security and Cantrol.
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Asistente en s¢porte y software
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